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ABSTRAK 

Dalam berkembang teknologi yang semakin maju, muncul istilah Society 5.0. Dalam Society  

5.0, orang diharapkan memanfaatkan teknologi dalam setiap aspek kehidupan mereka. Dalam 

perkembangan teknologi yang semakin maju, muncul ancaman serangan siber yang dapat 

mengambil alih sistem komputer atau mengambil data secara tidak sah. Sehingga dalam 

menyikapi hal tersebut perlu tindakan dari masyarakat dan pemerintah. Masyarakat perlu 

memahami segala bentuk serangan siber dan memahami dampak serangan siber. Serta 

masyarkat perlu melindungi diri dari serangan siber. Tidak hanya masyarakat, pemerintah 

memiliki peran dalam melindungi data penduduk dan data yang bersifat sensitif lainnya. Dalam 

hal ini pemerintah perlu mengambil tindakan pencegahan dan memperkuat sistem keamanan 

siber negara.  

Kata kunci : society 5.0, serangan siber, sistem keamanan siber 

 

ABSTRACT 

In the development of increasingly advanced technology, the term society 5.0 has emerged. In 

society 5.0, people are expected to utilize technology in every aspect of their lives. With the 

development of advanced technology, there is a threat of cyberattacks that can take over 

computer systems or retrieve data unlawfully. So in responding to this, action is needed from 

the community and the government. People need to understand all forms of cyberattacks and 

their impact. And people need to protect themselves from cyberattacks. Not only the community, 

the government have a role in protecting population data and other sensitive data. In this case, 

the government needs to take preventive measures and strengthen the country's cyber security 

system. 

Keyword : society 5.0, cyber security, cyberattacks 

 

PENDAHULUAN  

Di era digital, istilah 

"kewarganegaraan digital" muncul dan 

dapat didefinisikan sebagai standar 

kebiasaan dan perilaku yang tepat saat 

menggunakan teknologi informasi. Hal ini 

berkaitan dengan orang-orang yang dapat 

menggunakan internet dengan rutin. 

Kewarganegaraan digital terdiri dari hal-hal 

seperti akses digital, perdangan digital, 

komunikasi digital, literatur, etika digital, 

hukum digital, hak dan kewajiban digital, 

kesehatan digital, dan keamanan digital. 

Bagian-bagian keamanan digital ini sangat 
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penting untuk menjaga keamanan data dan 

mencegah serangan malware yang dapat 

mengambil data pengguna.  

Menurut gagasan Jepang, Society 5.0 

bertujuan untuk memasukkan teknologi ke 

dalam kehidupan sehari-hari dan 

memungkinkan masyarakat mengakses 

ruang maya yang mirip dengan ruang fisik. 

Dengan teknologi yang semakin canggih, 

masyarakat 5.0 diharapkan dapat 

memperluas kehidupan manusia (Zulfa & 

Najicha, 2022). Konsep ini menggunakan 

teknologi seperti AI (Artificial intelligence) 

berbasis big data dan robot untuk membantu 

atau melakukan pekerjaan manusia. Saat ini, 

penggunaan teknologi sudah menjadi bagian 

dari kehidupan manusia. Tujuan dari konsep 

Society 5.0 adalah untuk memberikan 

layanan yang lebih baik kepada masyarakat 

dengan bantuan teknologi (Kirani & 

Najicha, 2022). Tidak hanya berdampak 

pada pelayanan masyarakat, namun 

teknologi akan mengakibatkan perubahan 

dalam interaksi sosial secara langsung 

maupun virtual (Yasinta & Najicha, 2022). 

Perkembangnya teknologi memngaruhi 

perilaku dan perbuatan kehidupan di 

masyarakat (Gunawan & Najicha, 2022). 

Jadi masyarakat harus tetap terbuka dan 

mengikuti perkembangan teknologi 

(Pratama & Najicha, 2022).  

Namun, di balik manfaat dan potensi 

yang luar biasa, ada masalah yang harus 

diatasi. Serangan siber telah berkembang 

menjadi ancaman yang signifikan dalam era 

Society 5.0, memengaruhi kehidupan sehari-

hari masyarakat yang terhubung secara luas 

dengan teknologi informasi dan komunikasi. 

Ketergantungan yang tinggi pada teknologi 

merupakan penyebab utama serangan siber 

di era ini. Berbagai bagian kehidupan 

Society 5.0 bergantung pada teknologi, 

seperti infrastruktur kota, transportasi, 

sistem kesehatan, dan lainnya. 

Ketergantungan ini memungkinkan pencuri 

untuk memanfaatkan celah keamanan dan 

menimbulkan gangguan. 

Infrastruktur dan jaringan di Society 

5.0 semakin kompleks dan saling terhubung. 

Serangan siber dapat mengeksploitasi 

kerentanan dalam sistem yang kompleks ini. 

Serangan DDoS yang dapat menghentikan 

layanan penting atau serangan ransomware 

yang mengenkripsi data dan meminta 

tebusan adalah beberapa contoh serangan 

yang dapat menyebabkan kerugian besar 

bagi Society 5.0. Di era yang semakin 

kompleks ini, penting untuk melindungi 

infrastruktur dan jaringan yang semakin 

kompleks dengan membangun keamanan 

siber yang tangguh dan sistem deteksi intrusi 

yang canggih. 

Pertahanan negara menghadapi 

serangan siber yang semakin kompleks di 

era Society 5.0. Infrastruktur militer yang 

penting untuk pertahanan negara, seperti 

infrastruktur kritis dan sistem komunikasi 

militer, menjadi sasaran utama serangan. 

Serangan siber yang berhasil dapat 

mengganggu pertahanan negara dan 

memberikan keuntungan kepada penyerang. 

Dalam hal ini, menjaga infrastruktur dan 

sistem komunikasi sangat penting untuk 

memastikan bahwa pertahanan negara siap 

dan kuat. 

Selain itu, serangan siber dapat 

menargetkan informasi sensitif seperti 

rencana militer, strategi politik, dan data 

intelijen. Jika data ini jatuh ke tangan orang 

yang salah, itu dapat menyebabkan kerugian 

besar dan mengancam keamanan negara. 

Oleh karena itu, di era Society 5.0, 

pertahanan negara harus memprioritaskan 

perlindungan informasi sensitif. Negara 

harus mengembangkan kebijakan keamanan 

yang kuat, mengadopsi tindakan 

pengamanan yang canggih, dan 

meningkatkan kesadaran dan pelatihan 

personel untuk menghadapi serangan siber 

yang terus-menerus dan meningkatkan 

kekuatan pertahanan negara. 

Oleh karena itu, baik pemerintah 

maupun warga negara harus memberikan 

perhatian khusus dalam menghadapi 

serangan siber. Hal ini disebabkan oleh 

bagaimana teknologi, internet, dan berbagai 

aspek kehidupan saling terintegrasi secara 

luas. Keamanan data dan sistem di sini 

menjadi sangat penting. Pemerintah harus 

menerapkan kebijakan dan tindakan yang 
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kuat untuk melindungi infrastruktur negara 

dan data sensitif. Di sisi lain, masyarakat 

harus meningkatkan kesadaran tentang 

serangan siber, mengamankan perangkat 

mereka, dan mengadopsi praktik keamanan 

yang tepat guna. Di era Society 5.0, kerja 

sama antara pemerintah dan masyarakat 

akan sangat penting untuk menghadapi 

tantangan keamanan siber yang semakin 

sulit. 

 

METODE 

Penelitian ini menggunakan 

penelitian kepustakaan, yaitu jenis 

penelitian kualitatif yang biasanya 

dilakukan tanpa melakukan penelitian di 

lapangan untuk mengumpulkan data. 

Penelitian kepustakaan memeriksa berbagai 

sumber teks yang berkaitan dengan topik 

jurnal yang diteliti. Dalam konteks ini, 

penelitian ini hanya didasarkan pada karya – 

karya tulis. Membaca artikel, buku, koran, 

dan laporan yang terkait topik penelitian 

adalah cara untuk mendapatkan informasi. 

 

PEMBAHASAN  

Serangan Siber  

Serangan siber serangkaian tindakan 

yang dilakukan oleh pihak yang tidak 

berwenang atau jahat dengan tujuan 

merusak, mengambil alih, atau mencuri 

informasi dari sistem komputer. Tindakan 

ini dapat meliputi pembobolan keamanan, 

penyebaran malware, serangan DDoS, 

pencurian identitas, atau manipulasi data. 

Serangan siber terjadi melalui jaringan 

internet atau sistem komputer yang 

terhubung (Herdiana et al., 2021). 

Penyerang memanfaatkan celah keamanan 

yang ada pada infrastruktur jaringan atau 

perangkat lunak yang digunakan, baik pada 

tingkat individu maupun organisasi. 

Penyerang dapat menggunakan teknik – 

teknik canggih, seperti phising, peretasan 

password, atau serangan berbasis sosial 

untuk mendapatkan akses yang tidak sah.  

Serangan siber adalah bahaya yang 

dapat berdampak besar pada orang dan 

organisasi. Serangan tersebut dapat 

menyebabkan kehilangan kepercayaan 

pelanggan dan kerusakan reputasi, serta 

menyebarluaskan data pribadi. Langkah-

langkah keamanan yang kuat harus diambil 

untuk melindungi diri dari serangan siber 

yang terus berkembang. Ini termasuk 

menginstal perangkat lunak antivirus 

terbaru untuk mendeteksi dan mencegah 

infeksi malware, mengamankan jaringan 

dengan firewall yang dapat mencegah akses 

yang tidak sah, dan melakukan pembaruan 

sistem rutin untuk memperbaiki kerentanan 

yang mungkin dieksploitasi oleh penyerang. 

Serangan siber tidak terbatas pada 

individu atau kelompok tertentu; sistem 

pertahanan negara juga dapat terkena 

dampak. Serangan siber, dalam konteks 

pertahanan negara, adalah upaya yang 

disengaja dan terorganisir yang dilakukan 

oleh negara atau entitas yang berhubungan 

dengan negara untuk mencapai berbagai 

tujuan. Beberapa contoh serangan jenis ini 

termasuk pengumpulan intelijen untuk 

kepentingan militer atau politik, spionase 

untuk mendapatkan informasi rahasia. 

Spionase dilakukan dengan menyadap alat 

komunikasi atau jaringan komunikasi 

melalui internet (Adrian, 2022). Sabotase 

untuk merusak atau menghancurkan 

infrastruktur atau sistem komunikasi negara 

lain yang penting, atau penggangguan 

sistem kritis yang dapat menyebabkan 

kerugian besar. Serangan siber negara dapat 

mengancam stabilitas dan keamanan suatu 

negara serta hubungan internasional. 

Serangan siber sangat memengaruhi 

kehidupan masyarakat modern. Serangan ini 

dapat menyebabkan kehilangan data pribadi, 

kerugian finansial, gangguan layanan 

publik, pencurian properti intelektual, 

penyebaran desinformasi, gangguan privasi 

dan keamanan digital, dan kehilangan 

reputasi. Pemerintah dan sektor swasta harus 

bekerja sama untuk melindungi masyarakat 

dengan kebijakan, pelatihan, dan 

infrastruktur keamanan yang memadai. Di 

sisi lain, masyarakat harus meningkatkan 

kesadaran tentang ancaman serangan siber 

dan mengambil langkah-langkah 

perlindungan yang tepat. 
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Bentuk Serangan Siber  

Model kejahatan siber memiliki 

banyak jenis karena kemajuan teknologi. 

Serangan siber termasuk hacking, penipuan 

(phishing), manipulasi program (bajakan), 

dan pencurian data (Hanafi, 2021). Terdapat 

tiga kelompok jenis ancaman: ancaman 

perangkat keras (ancaman hardware), 

ancaman perangkat lunak (ancaman 

software), dan ancaman data/informasi 

(Rizki, 2022). Serangan siber juga 

mencakup serangan DDoS, serangan 

malware, dan serangan Man in the Middle 

(MitM). Namun, serangan yang sering 

terjadi di pemerintahan dan masyarakat 

adalah penipuan, juga dikenal sebagai 

phishing, dan pencurian data.  

Serangan phishing menggunakan 

email dan situs web palsu untuk 

mendapatkan data pengguna sensitif (DM et 

al., 2022). Serangan phishing terjadi ketika 

pelaku berpura-pura menjadi organisasi 

resmi, seperti bank atau perusahaan, dengan 

mengirimkan email atau mengarahkan 

pengguna ke situs website palsu yang mirip 

dengan situs web aslinya. Mereka 

menggunakan pesan yang mendesak, 

ancaman, atau hadiah untuk membuat 

korban mengungkapkan informasi pribadi 

penting. Penyerang dapat mencuri identitas, 

melakukan penipuan finansial, atau 

mengakses akun penting korban jika korban 

terjebak dan memberikan data sensitif. 

Serangan phishing dapat mengakibatkan 

kerugian moneter yang signifikan, kerugian 

privasi, dan kerusakan reputasi dan 

kepercayaan individu atau perusahaan yang 

disasar. Untuk melindungi diri dari ancaman 

ini, sangat penting untuk memahami teknik 

serangan dan tetap waspada terhadap email 

atau tautan mencurigakan. 

Serangan malware dilakukan dengan 

memasukkan perangkat lunak jahat ke 

sistem komputer target. Spyware, virus, 

worm, trojan, dan ransomware adalah 

beberapa jenis malware yang paling umum. 

Virus dapat mereplikasi diri dan 

menyebabkan kerusakan pada sistem. 

Worms dapat menyebar melalui jaringan dan 

menginfeksi banyak sistem. Meskipun 

terlihat seperti perangkat lunak yang 

bermanfaat atau menyenangkan, trojan 

sebenarnya memberikan akses tak sah 

kepada penyerang. Ransomware 

mengenkripsi data korban dan meminta 

uang sebagai imbalan untuk memulihkan 

data. Spyware mengumpulkan data 

informasi pribadi tanpa diketahui pengguna. 

Data yang telah terakam akan dijual kepada 

individua tau perusahaan yang akan 

mengirimkan iklan atau menyebarkan virus 

(Rahmawati, 2017). Serangan malware ini 

memiliki kemampuan untuk merusak 

sistem, mencuri data, dan memperoleh akses 

sistem secara tidak sah.  

Serangan DDoS (Distributed 

Denial-of-Service) adalah serangan yang 

bertujuan untuk membanjiri sistem target 

dengan lalu lintas internet yang besar, 

sehingga pengguna yang sah tidak dapat 

mengakses layanan yang dituju. Untuk 

melakukan serangan ini, penyerang 

menggunakan jaringan komputer yang 

diretas atau dikendalikan, yang disebut 

sebagai botnet, untuk mengirimkan 

sejumlah besar permintaan atau paket data 

yang tidak relevan secara bersamaan. 

Serangan ini dapat menyebabkan masalah 

pada sistem, layanan, atau bahkan membuat 

layanan sepenuhnya tidak dapat diakses oleh 

pengguna yang berwenang. Selain itu, 

serangan DDos ini dapat menyebabkan 

server mati dan tidak dapat beroperasi lagi, 

sehingga server tidak dapat memberikan 

layanan secara otomatis(Dwiyatno et al., 

2019). 

Serangan MitM (Man in the Middle 

Attack) adalah suatu teknik jenis serangan 

yg dapat memposisikan dirinya pada antara 

percakapan yaitu dialog antara ke 2 belah 

pihak mirip model user serta website 

(Diansyah et al., 2023). Hal ini terjadi ketika 

seseorang yang berniat jahat mengganggu 

komunikasi antara dua entitas yang sedang 

berkomunikasi. Seorang penyerang dapat 

memata-matai, mencuri, atau memanipulasi 

data dalam komunikasi yang sedang 

berlangsung. Serangan MitM biasanya 

terjadi di jaringan Wi-Fi publik yang tidak 

aman atau melalui serangan pada protokol 
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komunikasi yang rentan. Penyerang dapat 

mengakses data sensitif seperti kata sandi, 

informasi keuangan, atau data pribadi. 

Serangan MitM membahayakan privasi dan 

keamanan data pengguna serta integritas 

komunikasi. 

Serangan APT (Advanced Persistent 

Threat) adalah serangan siber yang 

kompleks dan berkelanjutan yang dilakukan 

oleh kelompok yang sangat terlatih dengan 

tujuan memperoleh akses ilegal ke sistem 

atau jaringan target untuk mencuri informasi 

rahasia atau mengganggu operasional. 

Infiltrasi, survei, dan pengintaian adalah 

langkah-langkah yang digunakan dalam 

serangan ini, selain memperoleh kontrol dan 

mempertahankan akses yang diperoleh 

secara tersembunyi. Teknik canggih 

digunakan oleh penyerang untuk 

menyembunyikan jejak dan menjaga akses 

yang mereka peroleh. Untuk melindungi diri 

dari serangan APT, deteksi dini, respons 

cepat, dan sistem keamanan yang kuat 

sangat penting. 

Serangan siber jenis Cyber-Physical 

Attacks melibatkan manipulasi atau 

pengrusakan perangkat fisik yang terhubung 

ke jaringan, sehingga dapat mempengaruhi 

infrastruktur penting seperti sistem kontrol 

industri, jaringan transportasi, atau peralatan 

militer. Serangan ini dapat mencakup 

penghentian pasokan listrik, penghancuran 

perangkat keras, atau pengambilalihan 

kontrol sistem fisik melalui jaringan. 

Serangan jenis ini dapat mengganggu 

operasional, menyebabkan kerusakan fisik, 

atau bahkan membahayakan keselamatan 

dan keamanan manusia. 

 

Menghadapi Serangan Siber  

Keamanan data pribadi dan serangan 

siber menjadi masalah yang semakin 

penting di era Society 5.0, di mana 

penggunaan teknologi semakin meningkat. 

Perlindungan sistem dan informasi pribadi 

dari serangan siber telah menjadi sangat 

penting karena masyarakat digital semakin 

terhubung. Untuk menghadapi masalah ini, 

diperlukan tindakan proaktif untuk 

memastikan keamanan data, meningkatkan 

kesadaran akan risiko siber, dan 

mengembangkan solusi inovatif untuk 

melindungi individu dan organisasi dari 

serangan yang dapat mengancam integritas, 

kerahasiaan, dan ketersediaan data. Hanya 

dengan upaya yang berkelanjutan dan 

kolaboratif kita dapat memastikan bahwa 

teknologi modern dan kemajuan dari Society 

5.0 dapat digunakan dengan aman dan 

bertujuan. Kesadaran pemerintah dan 

masyarkat diperlukan untuk meningkatkan 

keamanan dari serangan siber.  

a. Pemerintah  

Dalam konteks 

meningkatkan keamanan, 

pemerintah harus berperan aktif 

dalam meningkatkan kesadaran 

masyarakat tentang bentuk dari 

serangan siber yang dapat 

menyerang setiap orang. Hal ini 

dapat dilakukan melalui kampanye 

kesadaran, program pelatihan, atau 

penyediaan sumber daya 

pendidikan yang relevan. Dengan 

meningkatkan pemahaman 

masyarakat tentang serangan siber, 

masyarakat dapat mengambil 

langkah – langkah yang tepat untuk 

melindungi diri dan mencegah 

serangan siber terjadi.  

Selain memberikan 

pemahamanan kepada masyarakat, 

pemerintah juga perlu membangun 

infrastruktur yang memadai untuk 

memperkuat sistem keamanan 

negara. Hal ini mencakup investasi 

dalam infrastruktur keamanan yang 

canggih, seperti enkripsi yang kuat 

dan infrastruktur jaringan yang 

aman. Keamanan pada bidang siber 

ini tidak kalah pentingnya dengan 

keamanan dalam militer. 

Pemerintah perlu memberikan 

perhatian lebih lagi pada 

infrastruktur keamanan siber. 

Dengan memperkuat sistem 

keamanan data, pemerintah 

memberikan perlindungan yang 

lebih baik terhadap data identitas 

penduduk, data pajak, bahkan data 
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negara yang bersifat rahasia dari 

ancaman pencurian atau 

penyalahgunaan data. Sehingga 

dapat memperkuat pertahanan 

negara dari serangan siber dari 

individua atau negara lain.  

Pemerintah juga perlu 

membentuk tim keamanan siber 

yang menangani serangan siber 

yang terjadi. Tim ini, yang terdiri 

dari para ahli keamanan siber, 

memiliki kemampuan untuk 

melacak dan menangani serangan 

siber secara efektif. Mereka secara 

proaktif menganalisis ancaman 

yang muncul, baik yang baru 

maupun yang sudah ada, untuk 

mengidentifikasi celah keamanan 

dan mengembangkan solusi yang 

tepat guna. Selain itu, tim ini juga 

memiliki peran penting dalam 

memberikan saran teknis kepada 

organisasi dan masyarakat umum 

terkait praktik keamanan siber yang 

optimal. Dengan pengetahuan dan 

keterampilan mereka, tim ini 

berperan dalam menjaga keamanan 

sistem, melindungi data sensitif, 

dan memberikan perlindungan 

yang diperlukan untuk menjaga 

integritas dan kerahasiaan 

informasi di era digital ini. 

Pemerintah bertanggung 

jawab untuk mengembangkan 

kebijakan dan regulasi terkait 

keamanan siber. Serta menindak 

pelaku seperti memberikan sanksi 

atau pidana sesuai dengan 

pelanggaran yang sudah dilakukan 

(Gusti et al., 2020). Karena 

perlindungan data pribadi sebagai 

hak privasi semua orang sangat 

dipengaruhi oleh perkembangan 

lingkungan, seperti kemajuan 

teknologi informasi dan inovasi 

bisnis, kebijakan perlindungan data 

pribadi harus selalu berubah dan 

antisipatif (Hendra Wicaksana et 

al., 2020). Tidak hanya itu, suatu 

negara dapat dilumpuhkan dan 

dihancurkan dengan perang 

teknologi (Rahmawati, 2017). 

Kebijakan dan regulasi ini 

mencakup penetapan standar 

keamanan, perlindungan data, 

privasi, dan tindakan yang 

diharapkan dari organisasi dan 

individu dalam melindungi sistem 

dan informasi. Kebijakan dan 

regulasi yang jelas dan kuat dapat 

memberikan kerangka kerja yang 

diperlukan bagi masyarakat dan 

sektor swasta dalam melindungi 

diri mereka dari serangan siber. 

b. Masyarakat 

Di era society 5.0, di mana 

teknologi semakin terintegrasi 

dalam berbagai aspek kehidupan, 

menjadi sangat penting bagi 

masyarakat untuk mengantisipasi 

serangan siber. Serangan siber 

dapat membahayakan individu, 

kelompok, dan bahkan 

infrastruktur masyarakat yang 

penting. Oleh karena itu, sangat 

penting bagi masyarakat untuk 

menyadari bahwa serangan siber 

dapat terjadi di berbagai tempat, 

seperti rumah, tempat kerja, atau 

saat menggunakan perangkat 

mobile. Serangan phishing yang 

mencuri data pribadi, serangan 

malware yang merusak sistem, atau 

serangan ransomware yang 

mengenkripsi data adalah beberapa 

contoh serangan siber. Akibatnya, 

penting bagi setiap orang untuk 

memahami bahaya serangan siber 

dan mengambil tindakan yang 

diperlukan untuk melindungi data 

dan perangkat komputer mereka.  

Langkah-langkah yang 

harus diambil oleh masyarakat 

untuk melindungi diri dari serangan 

siber termasuk penggunaan 

perangkat lunak keamanan yang 

baik, seperti antivirus dan firewall, 

untuk mencegah berbagai 

ancaman. Selain itu, memperbarui 

perangkat lunak (software) dan 
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sistem operasi dengan patch 

keamanan terbaru sangat penting 

untuk memperbaiki masalah 

keamanan yang terdahulu. Selain 

itu, masyarakat diharapkan tidak 

meng-instal software atau aplikasi 

modifikasi atau bajakan. Karena 

software bajakan tersebut sering 

disusupi malware yang dapat 

mengakses privasi seperti kamera, 

microphone, bahkan data 

pengguna.  

Selain itu, sangat penting 

bagi masyarakat untuk 

menggunakan kata sandi yang kuat 

dan unik untuk setiap akun email 

yang digunakan untuk berbagai 

tujuan, seperti akun email untuk 

media sosial, belanja online, atau 

perbankan. Ketika Anda membuat 

kata sandi, Anda harus memastikan 

bahwa itu terdiri dari kombinasi 

huruf, angka, dan simbol. 

penggunaan kata sandi yang 

berbeda sehingga peretas tidak 

dapat menebak kata sandi Selain 

itu, autentifikasi dua faktor akan 

melindungi akun penting. Selain 

itu, mengubah kata sandi secara 

teratur dapat membantu 

melindungi akun dari peretas.  

Selain itu, masyarakat harus 

berhati-hati saat menerima link 

atau aplikasi yang mencurigakan. 

Peretas dapat menggunakan tautan 

yang mencurigakan, seperti tautan 

phishing atau tautan yang 

mengarahkan ke situs berbahaya, 

untuk mencuri informasi pribadi 

atau menginstal malware. Aplikasi 

palsu juga merupakan ancaman, 

karena penjahat membuat aplikasi 

yang terlihat seperti asli tetapi 

sebenarnya mengandung malware 

atau program berbahaya lainnya. 

Dengan tetap waspada dan berhati-

hati, kita dapat melindungi diri kita 

dari bahaya yang mungkin muncul 

saat kita mengakses internet dan 

menggunakan perangkat digital. 

Masyarakat harus 

memahami pentingnya melakukan 

backup data secara teratur juga. 

Dengan memiliki salinan data yang 

aman, baik di cloud yang 

terenkripsi atau perangkat keras 

eksternal yang tidak terhubung 

secara terus-menerus ke jaringan, 

masyarakat dapat mengurangi 

dampak serangan ransomware, 

kegagalan perangkat keras, atau 

insiden lainnya. Backup data yang 

teratur memastikan bahwa data 

penting dapat dipulihkan dengan 

cepat dan efisien, sehingga 

masyarakat tidak hanya dapat 

melindungi data mereka tetapi juga 

menjaga kelangsungan operasional 

dan kehidupan sehari-hari yang 

lancar.  

 

SIMPULAN  

Pemerintah harus memberikan 

infrastruktur yang memadai untuk 

memperkuat sistem keamanan negara untuk 

menghadapi serangan siber di era Society 

5.0. Ini akan memungkinkan mereka untuk 

memperkuat pertahanan negara terhadap 

serangan siber seperti sepionase, sabotase, 

dan serangan lainnya yang mengancam 

pertahanan negara. Sebaliknya, data—data 

penduduk dapat dilindungi dari pencurian, 

dan pemerintah harus menetapkan kebijakan 

dan regulasi terkait keamanan siber. 

Pemerintah dan masyarakat harus 

memahami jenis serangan siber yang sering 

terjadi. Oleh karena itu, orang-orang harus 

berhati-hati terhadap modus-modus 

penipuan dan menghindari membuka 

website atau menginstal aplikasi yang tidak 

diinginkan. karena peretas dapat mengambil 

data dan mengambil sistem komputer 

pengguna atau korban.  
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