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ABSTRACT

Growth of information technology require strongrasdtructure.
Start from readiness of human resource, networkiwsoe, and
hardware. Appearance of Internet push formed itsv nmarket,
integrated market with electronic network. careCainsumer to risk of
arising out from business of e-commerce is hit exgion of business
practice, transaction reliability, and also protamt of security for
information. Criterion of security of transactiomtered by into
website supported by existence webtrust prograniinere is seven
standard of guarantee of security of webtrust thaprivacy, business
practices and transaction, integrity, security, nm@pudiation,
security, confidentiality, availability, and custo®d disclosure.
Election of standard of guarantee of security cepend to type of
effort what being based on B2C, B2B, B2G Or B2Eg@bseal of
Webtrust have to fulfill principle and criterion egfied by
organization of profession got license from orgatian of
international profession in giving service webttu®y de facto
webtrust represent standard which can be used natenally. For
company got seal of webtrust for website will abtget belief from
society compared to by situs e-commerce of othssjrdilar which do
not own the seal.

Keywords: e-commerce, webtrust, segel webtrust, Webtrusterse
assurance standards

PENDAHUL UAN

Agar selalu menjadi yang terdepan, sudah saatnyssgeaan-perusahaan
menyinergikan penggunaan teknologi informasi (dhgan tujuan dan kebutuhan
bisnis, butuh dukungan tim Tl yang cerdas dan mumpApabila diterapkan
secara cerdas, pengaruh Tl, khususnya internesaiggat luar biasa.

Berlawanan dengan arus besar pemikiran bisnis rkimsamasa depan
dunia bisnis bukan lagi bertumpu pada produk yaalmg laku (populer) di pasar,
melainkan pada produk yang sebelumnya mungkin demgagal (hon populer)
karena tidak mampu memenuhi kebutuhan dan kepueganhidup orang banyak.
Semua itu diniscayakan oleh internet yang mampuamarkan pilihan nyaris tanpa
batas kepada konsumen di seluruh dunia. Sesunggudimya pun dapat menggali
peluang besar di mana-mana: bagi para produsen fi@sar-pasar baru, juga para
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taste maker baru di semua bidang industri. Transier sedang berlangsung dan
tidak lama lagi bakal merasuki bidang-bidang yamgas akrab dengan kehidupan
kita sehari-hari.

Perkembangan teknologi informasi membutuhkan itrin&gur yang kuat.
Mulai dari kesiapan SDM, jaringaspftware danhardware Munculnya internet
mendorong terbentuknya pasar baru, pasar yangtegrasi dengan jaringan
elektronik. Fungsinya tidak hanya mempermudah pé&rcanformasi seperti berita
dan artikel. Jaringan itu telah berubah menjadapgsingan elektronik.

Tetapi apa jadinya, jika tidak dibarengi dengannkaaan bertransaksi.
Berapa kerugian yang dapat dialami konsumen jikérdresaksi di suatwebsite
yang mengabaikan keamanan bertransaksi, sehinggg gang sering melakukan
kejahatan internethéckej dengan mudah memperoleh informasi penting (misal,
nomor kartu kredit) yang dapat digunakan untukhalyang tidak diinginkan.

RISIKO E-COMMERCE

Kekhawatiran konsumen terhadap risiko yang timbaki cbisnis e-
commercesangat beragam. Menurut beberapa hasil peneliggratdditekankan
pada beberapa hal. Pengungkapan praktik bisnisndiéen transaksi, serta
perlindungan atas informasi.

Dalam eeommerceselalu terjadi transaksi antara individu yangkidaling
mengenal. Apa yang ditampilkan oleh suatebsite juga dapat menyesatkan.
Apakah konsumen yakin pesanannya akan dipenuhaispstmintaan oleh yang
bertanggung jawab atagebsitetersebut, atau apakah entitas tersebut mengijinkan
adanya penukaran barang yang tidak sesuai pesataanapakah ada garansi dari
produk yang ditawarkan. Sehingga perlu diungkapidestan berbisnis entitas
tersebut di masa lalu agar konsumen dapat mengetalmungkinan risiko yang
akan diterima.

Dalam melakukan transaksi secara elektronik, tap@agawasan yang
memadai sangatlah mudah untuk merubah, menghilapgkaenggandakan
transaksi. Hal seperti ini dapat membuat kendafatdansaksi maupun dokumen
dapat dipertanyakan. Oleh karena itu konsumen haresasa yakin sebelum
melakukan transaksi, apakatebsitetersebut sudah melaksanakan pengawasan
yang memadai atas keandalan transaksi.

Hal yang paling penting untuk di perhatikan olehn&wmen adalah
perlindungan ataupun keamanan atas informasi prifzady dimasukkan ke dalam
website tersebut. Apa jadinya jika informasi itu sampaiufa ke pihak yang
bertanggung jawab, maka kerugian besar sudah meaghadi depan mata
konsumen.

KRITERIA PENGAMANAN TRANSAK SI

1. Kriteria Non-Repudiation
- Bukti yang dapat diakses dan digunakan jika tetiadim atas transaksi.
- Prosedur untuk mengidentifikasi dan membuktikarskaa pengguna.
- Kontrol terhadap bukti persetujuan pihak lain dateansakson-line
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- Perlindungan dari pihak-pihak yang tidak berke peyan.
- ldentifikasi siapa yang bertanggung jawab jikaatirjkesalahan dalam
transaksi.
2. Kiriteria Security
- Kebijakan keamanan diungkapkan dan telah teruiji.
- Akses ke dalam sistem dibatasi hanya untuk penggamaberwenang.
- Prosedur dan rencana perbaikan telah disiapkamaiast bekerja dengan
baik.
- Prosedur keamanan dilaksanakan dengan baik.
- Penggunaan teknologi pengacakeancfytion technology
Tersedianya sistem back-up yang memadai.
3. Krlterla Confidentiality
- Keamanan dalam perpindahan, mengumpulkan dan bdistrinformasi
yang rahasia sudah mencukupi.
- Adanya prosedur dalam menangani kebocoran rahasia.
- Adanya sistem cadangdpaCk-up yang tersimpan di tempat yang aman.
4. Kriteria Availability
- Term and conditionantuk mengakses pusat data.
- Peraturan dan kebijaksanaan yang sesuai dengaanjmerj legal dan
kontraktual.
- Adanya rencana perbaikan yang memadai jika tejadcana atau untuk
mengurangi gangguan.
- Adanya perangkat keras dan lunak yang telah dagnkalannya.
5. Kriteria Customized Disclosure
- Jumlah ‘hit’ atau pengunjung situs tersebut unteiqule tertentu.
- Pengakuan sebagai yang ter... ‘kami adalah situs apieterbesar di
Indonesia, seperti dilaporkan oleh...’
- Kami adalah toko bukan-lineterbesar di Indonesia. Hasil survey....

WEBTRUST

Sebagai jawaban atas kekhawatiran konsumen atasakea bertransaksi
di dunia maya, maka dikembangkanlah sebuah prograny disebut dengan
WebTrust WebTrust adalah sebuah program yang memberikan jaminan
menyeluruh terhadap bisnis yang berbasisommercedengan membangun
kepercayaan dan keandalan dari sebwedbsite Sistem ini pertama Kkali
dikembangkan oletAmerican Institute of Certified Public AccountaffdCPA)
bekerja sama dengabanadian Institute of Chartered Accounta@CA) sejak
1997 dan hingga saat ini sudah didukung oleh osganiprofesi akuntan di 17
negara.

Menurut Winnie Cheung Direktur pengembangan profesi HKSA
(Hongkong Society of Accountantgang menjelaskan bahwa, “Hingga saat ini
tidak ada standar yang secara internasional bedakam menjalankan bisnis
commercé Ketika konsumen masuk ke dalam sebuadbsite mereka mungkin
tidak mengetahui dengan siapa mereka berhubungakala bisnis yang dijalankan
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legal. Begitu juga pada saat membeli barang atsa neelaluiwebsite konsumen
mungkin dibuat tidak sadar akan kebijaksanasrchanttersebut, antara lain,
jangka waktu pengiriman, termin pembayaran, layapanna jual, dan lain
sebagainya.

Web Trustdikembangkan dengan tujuan untuk mengisi ‘kekurahga

tersebut, melaluassurance standardgang diterapkan untuk bisnis berbasis e-
commerce di seluruh dunia. Standar ini yang texthri 7 (tujuh) pokok penting
yang meliputi online privacy, security, confidentiality, availéity, bussiness
practices and transaction integrity, non repudiaticand costumized disclosure
Masing-masing standar ini dikembangkan oleh beiljagéesi berdasarkan standar
atau perlakuan yang biasa digunakan dalam menpatabisnis yang baik. Apalagi
profesi telah berkecimpung sejak lama dalam bistésm memiliki standar
profesional yang sangat tinggi dalam pekerjaan8géain ituWeb Trusimembantu
menyiapkan standar bagi seluruh transaksi bismg yeerbasis internet, di mana
prinsip dan kriterianya dapat digunakan sebagaiugituk menjamin kesehatan dan
keamanan sebuah siteusiness

WEBTRUST'S SEVEN ASSURANCE STANDARDS

1.

On-line Privacy

Situs yang mengungkapkan secara lengkap bagaimansippkerahasiaan
dalam melakukan transaksi, dan selalu melakukatrddoyang efektif terhadap
kerahasiaan informasi. Selalu melindungi kerahasiaformasi dari pihak-
pihak yang tidak berkepentingan. Perusahaan itwshanengungkapkan
bagaimana informasi itu diperoleh, digunakan, daisglibusikan. Bagaimana
jika terjadi koreksi, bagaimaneookie’ digunakan, dan sebagainya.

Business Practices and Transaction Integrity

Situs tersebut harus memproses transaksi secakalgnakurat sesuai dengan
informasi yang disajikan, menjamiin jasa atau pkoglang ditampilkan baik itu
kondisi produk, waktu pengiriman, termin pembayataarga, layanan purna
jual, pembatalan, dan lain sebagainya.

Security

Situs tersebut harus melakukan kontrol yang ketdtadap keamanan seperti
melakukan ‘pengacakan’ efjcryptior) terhadap kerahasiaan informasi
konsumen, menjaga informasi dari serangan virusnh daenghindari
penggunaan informasi oleh pihak-pihak yang tidakwbeang. Membuat
prosedur penanganan data dan perbaikan kembalitgfadi bencana, dan
selalu melakukan up-dating terhadap kemajuan teknologi, serta selalu
mempersiapkaback-up system

Non-Repudiation

Situs tersebut harus menggunakan praktik mgudiationnya, apakah sudah
melakukan pengawasan dan pemeliharaan bukti seestadan layak. Bukti
diperlukan untuk melakukan pembuktian dan menjan@tah terjadinya
transaksi secara elektronis.
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5. Convidentialy
Situs tersebut harus dapat mengungkapkan kerahadalam transaksinya,
yang harus sesuai dengan prinsip kerahasiaan yitetgpdkan, selain itu juga
harus melakukan kontrol secara terus menerus. $#sebut juga harus
memberikan jaminan bahwa informasi yang diberikanyla dapat dinikmati
oleh pihak yang berwenang. Situs tersebut harusast@mn prosedur yang
diambil dalam mengumpulkan dan mendistribusikaarmisi sudah memadai.

6. Availability
Situs tersebut harus memastikan siseegommercadan datanya telah sesuai
seperti yang diungkapkan. Selain itu harus terdeptntuan mengenatierm
and conditiohyang sesuai secara legal dan kontraktual, tesisedla prosedur
yang harus diambil jika terjadi bencana, sertaetfiesya perangkat keras
maupun perangkat lunak yang telah diuji kehandgann

7. Costumized Disclosure
Situs tersebut harus mengungkapkan hal-hal khasusyla yang sesuai dengan
standar yang ada dan relevan dengan bissiemmercedtu sendiri. Hal-hal
khusus tersebut juga memerlukan kontrol yang kegltingga data dan
informasi yang ada dapat dipercaya.

SEGEL WEBTRUST

Pertanyaan yang timbul adalah bagaimana mendapatgel WebTrust
dan bagaimana pebisnis melaksanakan tugasnya dadanberikan penilaian atas
suatu website Untuk mendapatkan seg®#ebTrust pertama adalah memenubhi
prinsip dan kriteria yang ditetapkan. Kemudian nmguaki organisasi profesi yang
telah mendapatkan ijin atau lisensi dari organigasifesi internasional dalam
memberikan jassVebTrust

Webtrusthingga saat ini sudah versi ke-3, perusahaan dagailih modul
mana dari ketujutassurance standargiang ingin dipilihnya disesuaikan dengan
jenis usahanya. Jika perusahaan itu berbasis BeGSirness-to-Consumemaka
kemungkinan modul yang cocok digunakan adatatiine privacy, business
practice, and transaction integritySedangkan perusahaan yang berbasis B2B
(Business-to-BusingssB2G (government) dan B2E mungkin lebih relevika |
memilih security, non-repudiation and confidentiality

Begitu modul tersebut terpilih maka pebisnis molaiaksanakan penilaian
terhadapwebsitetersebut. Pebisnis mulai menilai apakabbsitetersebut sudah
sesuai dengan standaWebTrust apakah sudah mengungkapkan dan
memperlihatkan prosedur dan praktik yang sesuaiaggakah sudah melaksanakan
sistem pengawasan yang efektif untuk memastikaakshihakannya prosedur
tersebut.

Jika seluruh proses telah dijalani maka perusahtaeebut dapat
menampilkan segelWebTrust dalam tampilan websitenya. Segel tersebut
merupakan simbol bahwa telah dilaksanakan penilatas suatuVebsiteoleh
pebisnis, yang memberikan pendapat atas kewajarsargpan standar, prinsip, dan
kriteria suatuwvebsiteyang sesuai dengan standfdebTrust Segel tersebut berupa
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icon yang berisi laporan yang dihasilkan pebistiisnana konsumen dapat melihat
laporan tersebut dengan meng-klik icon tersebut.

Lalu apakah setelah itu prosesnya sudah selesaiyafa belum, karena
pebisnis tersebut harus melakukan penilaian kembadimal enam bulan sekali
(dapat dilakukan lebih sering tergantung jenis apaimtuk memastikan apakan
websitetersebut tetap mematuhi dan melaksanakan staadgrditetapkan.

Selain itu, jika perusahaan melakukan perubahano ptxbaikan dari
websitenya yang berpengaruh terhadap kemampuan perusdaéan memenuhi
prinsip dan kriteriaWebTrust maka perusahaan tersebut harus memberitahukan
kepada organisasi profesi yang bersangkutan. Peainbtersebut kemungkinan
membutuhkan penilaian kembali apakah masih seseagah standar yang
ditetapkan oleRWebTrust Dalam beberapa kasus, kemungkinan s&gebTrust
yang terdapat divebsitetersebut tidak ditampilkan hingga proses pemeaiksa
selesai.

TANGGUNG JAWAB AUDITOR WEBTRUST

Ketika organisasi profesi selesai melaksanakanlganidan memberikan
pendapatnya, mereka juga harus mengerti tangguvahjgang menyertai mereka
jika terjadi hal-hal yang tidak diinginkan. Tangguyawab auditoWebTrustsecara
umum sama dengan ketika mengaudit laporan keuangéataupun begitu,
perbedaan yang utama terletak pada cakupanny, tédbatas pada pemegang
saham saja, laporan auditdVebTrust ditujukan untuk seluruh konsumen
dimanapun di seluruh dunia.

Konsep yang digunakan dalam pemeriksa@bsiteadalah melaksanakan
pemeriksaan selama periode tertentu dan berdasadkéan historis. Auditor
webtrust juga harus memberikan catatan tentang tkgkinan risiko yang akan
timbul karena perubahan yang sangat cepat di gaskne dan juga kemajuan
teknologi informasi.

Auditor juga bertanggung jawab dan memastikan dajamgka waktu
tertentu apakatlwebsitetersebut masih memenuhi standar yang digariskie, o
karena itu harus dilaksanakan pemeriksaan kemhaimal enam bulan sekali.
Klien atau perusahaan juga harus memberitahukaitoayitta terjadi perubahan
yang memungkinkamvebsitetersebut tidak sesuai lagi dengan standar yang ada
Jika klien tidak memberitahukan perubahan-perubataebut maka auditor dapat
saja mencabut kembali segélebTrusttersebut, karena klien telah melanggar
perjanjian yang dicantumkan dalamgagement letter

Walaupun segeWebTrustmenunjukkan telah dilakukan penilaian oleh
auditor yang independen terhadap suatu stoemmerceyang menyatakan bahwa
situs tersebut telah sesuai dengan standar yaetpmkan, bukan berarti auditor
tersebut juga bertanggung jawab terhadap trangaksj terjadi antara konsumen
dengan perusahaan itu. Segel itu tidak menjaminvhabarang yang dibeli
konsumen sesuai dengan tujuan konsumen membelidoggesebut. Segel ini juga
tidak menjamin kelangsungan hidup dari sie€ommerceini, karena untuk
masalahgoing concern’perusahaan merupakan tugas dari audit laporamgeana
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MASA DEPAN WEBTRUST

Dilihat dari makin majunya perkembangan teknologbimasi, khususnya
yang berbasie-commercanaka masa depawebTrustboleh dikatakan sangat
cerah. Apalagi dengan makin tingginya tuntutan raekat pengguna-commerce
yang sangat menginginkan keamanan dan keandalam delrtransaksi.

Walaupun saat ini sudah banyak program yang mealadisegel jaminan
tetapi WebTrustmemiliki keunggulan tersendiri yaitu bersifat imtasional dan
didukung oleh organisasi profesi di beberapa negatain itu ketentuan juga dapat
mengadopsi peraturan dan ketentuan suatu negark ditérapkan dalam standar
tersebut.

Beberapa organisasi profesi menyatakan bahwa setafacto’'WebTrust
merupakan standar yang dapat digunakan secarandstenal. Bagi perusahaan
yang telah mendapatkan selyéébTrustuntukwebsitenya pun akan mendapatkan
keuntungan. Karena masyarakat pengguna akan lebstaya untuk melakukan
transaksi di situs tersebut dibandingkan dengams sitcommercdainnya yang
tidak memiliki segel tersebut.

PENUTUP

Agar dapat mengambil bagian dalam bisnis tiap pelarus menguasai
kaidah dan aturannya. Salah satu aturan terpersdalah pemahaman yang
mendalam atas kebutuhan dan kepuasan seperti apg ipgin dinikmati
pelanggan. Sebagai perangkat bisnis, TI memangksemeembuka kemungkinan
baru bagi para pemilik dan pengelola perusahaamkulhn banyak hal untuk
mengembangkan bisnis mereka. Karena itu di zanteara®sg, TI merupakan suatu
keharusan bagi perusahaan yang ingin maju dan y#etang tinggi. Bagaimana
agar TI mampu memberikan value yang setinggi-timgaif/alue creatoy bagi
yang memanfaatkannya, maka menjadi tugas pengeiotlak menyinergikan
penggunaan Tl dengan tujuan dan kebutuhan bisnis.
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